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ESTRUCTURA:

ENTOMOLOGÍA	 	FORENSE

DOCUMENTOLOGÍA	 FORENSE

INFORMÁTICA	 FORENSE

TRICOLOGIA	FORENSE

SEROLOGÍA

ADN

SECRETARIA GESTIÓN DE CALIDAD

U.	FORENSE	DE	EXPLOSIONES	E	 INCENDIOS

U.	DE	REVELADO	LOFOSCOPICO

U.	FORENSE	 EN	ANÁLISIS	 DE	SEÑAS	Y	SIGNOS

IDENT.	MORFOLOGICA	FACIAL

QUÍMICA

BIOLOGÍA FORENSE

U.	DE	TRAZOLOGIA	 FORENSE

FOTOGRAFÍA	FORENSE

U.	ACÚSTICA	 FORENSE

SUSTANCIAS	 CONTROL.

ANÁLISIS BIOMOLECULAR

BASE	Y	BANCO	
DE	DATOS	DE	ADN

CHIRIQUÍ

VERAGUAS

AZUERO

QUÍMICA 
ANALÍTICA 

Y TOXICOLOGÍA

TOXICOLOGÍA

LABORATORIOS FORENSES

LAB.	DE	SANTIAGO

U.	DE	VIDEO	FORENSE

SUBDIRECCIÓN CRIMINALÍSTICA

SECCIONES  PERICIALES

ÁREAS	PERICIALES	EN	AGENCIAS

PLANIMETRÍA	FORENSE

BALÍSTICA	FORENSE

CRIMINALÍSTICA	DE	CAMPO

IDENTIFICACIÓN	 CRIMINAL	Y	CIVIL

ACCIDENTOLOGÍA	 VIAL
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AMBIENTE	 Y	
BIODIVERSIDAD



v Identificación de una actividad ilegal

v Obtención de los indicios

v Mantenimiento de la cadena de custodia

v Preservación de los indicios sin 

contaminaciones

v Investigación de los indicios

v Presentación de los resultados

METODOLOGIA



CLASIFICACION DE LOS DELITOS 
INFORMÁTICOS:

• Como método: Utilizan métodos 
electrónicos para llegar a un resultado 
ilícito.

• Cómo medio: Cuando utilizan una 
computadora como medio de acción.

• Como fin: Cuando están dirigidas contra la 
entidad física del objeto o máquina 
electrónica o su material con objeto de 
dañarla



FUNCIONES:
Atender todas las solicitudes periciales provenientes de Divisiones ,

Fiscalías, Personerías, Juzgados y Ministerios afines para confeccionar
informes periciales correspondientes, que se originen de las
investigaciones por faltas cometidas a través de equipos de alta
tecnología.

v FRAUDES A TRAVÉS DE MANIPULACIÓN DE COMPUTADORAS:
Sustracción de datos Manipulación de Programas (Modificación de
programas existentes en los sistemas de computadoras o insertar
nuevos programas o nuevas rutinas)
Manipulación de Datos de Salida (Ej. Fraudes en cajeros
automáticos mediante la falsificación de instrucciones de
computadoras en la fase de adquisición de datos)
Fraudes efectuados por manipulación informática en la que se
aprovecha las repeticiones de los procesos de computo.

v FALSIFICACIONES INFORMATICAS:
Cuando se alteran datos de los documentos almacenados en forma 
computarizada.
Cuando se utiliza una computadora y equipos informáticos varios 
para efectuar falsificaciones de documentos de uso comercial o 
estatal.



CONTINUACIÓN:
v DAÑOS O MODIFICACIONES DE PROGRAMAS O DATOS COMPUTARIZADOS:

Cuando maliciosamente se altere, dañe o destruyan los datos contenidos
en un sistema de información

v TERRORISMO:
Siempre y cuando se realicen a través de medios electrónicos o de
información que se relaciones con estas actividades.

v CRÍMENES VIOLENTOS / SECUESTROS Y EXTORSION:
Aquellos en los que se vean involucrados artículos o elementos
informáticos que sean considerados importantes para la resolución de los
casos.



PORNOGRAFIA INFANTIL:
Exhibición, transferencia, distribución, intercambio, posesión y/o
fabricación de material con contenido pornográfico infantil ya sea a
través de Internet, mensajería electrónica o contenida en medios
digitales.

Clasificaciones de las imágenes:

v Imágenes “artísticas” de modelos imitando poses adultas de desnudos.

v Imágenes de menores desnudos en actividades normales.

v Imágenes de adolescentes realizando actos sexuales libres.

v Imágenes de preadolescentes sometidos a prácticas sexuales con
adultos.

v Imágenes de violaciones de niños y bebés





















EQUIPOS Y SOFTWARES:
Logicube – Talon Portable Forensic Lab

Encase 8 – Software Forense
Hardware para la Sección - Estaciones de Trabajo, 

impresora Láser, Firewall e Internet



Evolución del Hombre y la 
Tecnología





Evolución de los teléfonos celulares



Históricamente el Crimen fue Local . . .



. . . y tenía procedimientos y normas a seguir



El Ciberespacio cambió todo esto























PRIMER PASO: PARA LA OBTENCIÓN DE INFORMACIÓN 
CONTENIDA EN UN TELÉFONO CELULAR

INCAUTACIÓN, EMBALAJE, CADENA DE CUSTODIA



BASTANTE TRABAJO



AREA DE JERARQUIA NACIONAL





Implantación fulminante del 
Internet.

El desconocimiento generalizado 
El Volumen de información

Afán de comunicación
Anonimato

Inadecuación del ordenamiento 
jurídico en materia de Tecnología



Sociedad de la Información



LA INVESTIGACION













DE VUELTA A LA 
REALIDAD



DISCO DURO – LUGAR DE LOS HECHOS



Orden Cronológico de Actuación

ü Asegurar el entorno (Domicilio/oficinas)
ü Impedir que nadie se acerque al S. 

Informático.
ü Si está encendido: Impedir su 

manipulación o apagado.
ü Identificar al 

usuario/propietario/administrador.
ü Obtener información básica para poder 

actuar.
ü Apagar, desconectar, reseñar y precintar.





 

Equipo a incautar 

Controle lugar de los hechos 

Está encendido 
Is it turned on? 

NO LO ENCIENDA! 
Especialista disponible? 

No 
Sí 
Yes 

No 

Sí  
No toque el teclado 

Evidencia rótulos/ fotos  
evidence 

Foto del monitor 

Incaute conexiones 

Confirme documentación 

Verifique clave  

Listo para llevar a análisis 

Incautación de 
evidencia 

electrónica 



 

Equipo a incautar 

Controle lugar de los hechos 

Encendido? 

NO LO ENCIENDA!! 
Especialista disponible? 

No 
Sí 

No 
Sí 

No tocar teclado 

Evidencia rótulos/fotos 

Foto del monitor 

Incaute conexiones 

Confirme documentación 
tion 

Verifique clave 

Listo para llevar a análisis 

Incaute cables y cargador 

Incautación 
de agendas 
electrónicas 
/ Celulares / 

Beepers 





Pen Drive

CD-R & CD-RW

Disquetes Discos Zip

Compac 
flash

Memory 
stick Secure digital

Smart card

Otros dispositivos de almacenamiento 
de información digital



Miniaturización



Integración Portable



Modificaciones: Computadoras





USB EN FORMA DE ALIMENTOS
± Revisar todo el lugar o la escena, las Memorias USB 

pueden tener diversas formas para hacerlas pasar 
desapercibido (juguetes, alimentos y formas variadas).



USB EN FORMA DE ALIMENTOS



USB en forma de Juguetes



USB en Forma Variadas



USB en Forma Variadas



USB en Forma Variadas





Modificaciones: Dispositivos



Cámaras Digitales

Faxes

Impresoras

GPS

Teléfonos y Buscas

Ordenadores 
Portátiles

Lectores de 
tarjetas 

magnéticas

PDA´s



Monitor

Procesador

Passwords ?

Passwords ?

Passwords ?

Passwords ?

Registros











DELITOS CON TARJETAS DE 
CREDITO / DEBITO



TARJETA 
ELECTRONICA DE UN 

MP3

ADAPTACION DE 
SKIMMER

SUMINISTRO DE 
ENERGIA – BATERIA 

DE TELEFONOS

CAMARA CON 
CAPTACION GRAN 

ANGULAR



LECTORES DE 
TARJETAS

UBICACIÓN  
ESTRATEGICA 
DE LA CAMARA





































CAMARA CON 
CAPTACION GRAN 

ANGULAR

SKIMMER



CAPTURAN LA INFORMACION DE LOS 
SKIMMER

PARA LA CONEXIÓN DE LA 
ENERGIA

BATERIA PARA 
SUMINISTRAR LA ENERGIA

PUERTO DE COMUNICACIÓN 
USB































































ENLACE CON CAMARA 
INALAMBRICA



DISPOSITIVO CON 
CONEXIÓN INALAMBRICA







































TARJETA SIM – SIM CARD

PERITO FORENSE 9024 LUIS EDUARDO RIVAS REYES

















ANÁLISIS DE LA INFORMACIÓN EXTRAÍDA – REGISTRO DE LLAMADAS 

















ANÁLISIS DE LA INFORMACIÓN EXTRAÍDA – HISTORIAL DE INTERNET 



ANÁLISIS DE LA INFORMACIÓN EXTRAÍDA – VISTA DE LO QUE EL USUARIO CONSULTO



ANÁLISIS DE LA INFORMACIÓN EXTRAÍDA- MENSAJES DE TEXO 



ANÁLISIS DE LA INFORMACIÓN EXTRAÍDA – UBICACIÓN POR GPS



ANÁLISIS DE LA INFORMACIÓN EXTRAÍDA – UBICACIÓN POR GPS

























Las tres reglas básicas de la 
investigación de delitos 

electrónicos:
Regla 1 “Proteja el indicio original”

Regla 2 “Proteja el indicio original”

Regla 3 “Proteja el indicio original”

Si sigue las reglas anteriores y aplica las normas
probatorias de nuestro país, es un buen comienzo. En el
campo jurídico, la adulteración de la prueba se considera
un acto criminal evidente en todos los países y
normalmente se castiga con penas. En la investigación de
delitos electrónicos, se corre el riesgo de cometer errores
que pueden ser malinterpretados y poner en tela de juicio la
credibilidad del investigador o técnico.



¿CÓMO EMBALAR?



NO EMBALAR DE ESTE MODO



LA TECNOLOGIA NO ES MALA AL FINAL



Si se toma 
conciencia: 
Su capacidad 
de reducir los 
casos para 
nosotros se 

vería así>>>



Instituto de Medicina Legal y Ciencias Forenses –
Sección de Informática Forense

MUCHAS GRACIAS POR SU 
ATENCIÓN

luis.rivera@imelcf.gob.pa
lriverac01@hotmail.com

524-2814 / 15 / 16
225-9677


