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METODOLOGIA

< Identificacion de una actividad ilega

<+ Obtencion de los indicios

<+ Mantenimiento de la cadena dec

+ Preservacion de los indicios sin

contaminaciones

< Investigacion de los indicios

+ Presentacion de los resultados




CLASIFICACION DE LOS DELITOS
INFORMATI

Como método: Utiliz
electronicos para lleg
ilicito.

tado

Como medio: Cuando utilizan una
computadora como medio de accion.

Como fin: Cuando estan dirigidas contra la
entidad fisica del objeto o maquina
electronica o su material con objeto de
danarla
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FUNCIONES:

Atender todas las solicitudes periciales pro
Fiscalias, Personerias, Juzgados y Ministeri
informes periciales correspondientes, n de las
investigaciones por faltas cometidas a de alta
tecnologia. :

<*  FRAUDES A TRAVES DE MANIPULACION S:
Sustraccion de datos Manipulacion de Pro odificacion de
programas existentes en los sistemas de computadoras o insertar
nuevos programas o nuevas rutinas)

Manipulacion de Datos de Salida (Ej. Fraudes en cajeros
automaticos mediante la falsificacion de instrucciones de
computadoras en la fase de adquisicion de datos)

Fraudes efectuados por manipulacion informatica en la que se
aprovecha las repeticiones de los procesos de computo.

L)

8 FALSIFICACIONES INFORMATICAS:
Cuando se alteran datos de los documentos almacenados en forma
computarizada.
Cuando se utiliza una computadora y equipos informaticos varios
para efectuar falsificaciones de documentos de uso comercial o
estatal.
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CONTINUACION =

<+ DANOS O MODIFICACIONES DE PROG

Cuando maliciosamente se altere, d
en un sistema de informacion

tos contenidos

X TERRORISMO:

Siempre y cuando se realicen a través de medios electronicos o de
informacion que se relaciones con estas actividades.

<* CRIMENES VIOLENTOS / SECUESTROS Y EXTORSION:

Aquellos en los que se vean involucrados articulos o elementos
informaticos que sean considerados importantes para la resolucion de los
casos.
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PORNOGRAFIA INFANTIL:
Exhibicion, transferencia, distr 0, posesion y/o
fabricacion de material con co fantil ya sea a
través de Internet, mensajer nida en medios
digitales.

Clasificaciones de las imagenes:

X Imagenes “artisticas” de modelos imitando |5'oses adultas de desnudos.

< Imagenes de menores desnudos en actividades normales.

< Imagenes de adolescentes realizando actos sexuales libres.

% I?élgtjenes de preadolescentes sometidos a practicas sexuales con
adultos.

% Imagenes de violaciones de niinos y bebés



Titulo VIIX
Delitos contra la Seguridad Juridica de los Medios Electronicos

Capitulo I
Delitos contra la Seguridad Informatica

Articulo 289. Quien indebidamente ingrese o utilice una base de datos, red o sistema informético

sera sancionado con dos a cuatro aflos de prision.

Articulo 290. Quien indebidamente se apodere, copie, utilice 0 modifique los datos en transito
o contenidos en una base de datos o sistema informatico, o interfiera, intercepte, obstaculice o

impida su transmision sera sancionado con dos a cuatro afios de prisién.

Articulo 291. Las conductas descritas en los articulos 289 y 290 se agravaran de un tercio a una
sexta parte de la pena si se cometen contra datos contenidos en bases de datos o sistema
informatico de:
1. Oficinas puiblicas o bajo su tutela.
2. Instituciones ptblicas, privadas o mixtas que prestan un servicio publico.
3. Bancos, aseguradoras y demads instituciones financieras y bursatiles.

También se agravari la pena en la forma prevista en este articulo cuando los hechos sean
cometidos con fines lucrativos.

Estas sanciones se aplicaran sin perjuicio de las sanciones aplicables si los datos de que

trata el presente Capitulo consisten en informacién confidencial de acceso restringido, referente a

la seguridad del Estado, segin lo dispuesto en el Capitulo I, Titulo XIV, del Libro Segundo de

este Codigo.

Articulo 292. Si las conductas descritas en el presente Capitulo las comete la persona encargada
o responsable de la base o del sistema informdtico, o la persona autorizada para acceder a este, o
las cometid utilizando informacién privilegiada, la sancién se agravard entre una sexta y una

tercera parte.




3.9.1 INFORMATICA FORENSE
3
PERICIA QUE SOLICITAR
a. Inspeccion ocular, incautacion de datos
3.9.1.1 b. Recoleccion de equipos informaticos.

Analisis e

Incautacion de
base de datos de
ordenadores o

servidores.

OBJETO DE LA PERICIA REQUERIMIENTO TIEMPO APROXIMADO AGENCIA
Extraer elementos de | Coordinacion con | 7 dias por ordenador | Seccion de
prueba que acrediten el | administrador de | posterior a la asignacion | Panama
hecho investigado o | base de datos y/o | a perito. atiende las
falta penal. servidores a fin de provinciasde
tener acceso a la Panama,
informacion sin Panama
restriccion. Oeste, Colon,

Darién, Coclé
y San Blas.

La Unidad de
Chiriqui
atiende las
provinciasde
Veraguas, Los
Santos,
Herreray
Bocas del
Toro.




PERICIA QUE SOLICITAR
Extraccion de agenda telefonica, mensajeria (SMS, Whatsaap, etc.), calendario, registro de
3.9.1.2 llamadas, documentos, imagenes, videos y archivos de audio.

Incautacion de
Datos de equipos

telefonicosy
tarjetas SIM

(todos los tipos).

NO REALIZAMOS CRUCE DE LLAMADAS, NI ANALISIS DE INFORMACION.

TIEMPO

OBIJETO DE LA PERICIA REQUERIMIENTO APROXIMADO AGENCIA
Extraer elementos de prueba | Se requiere los siguientes | 3 dias por | Seccion de

que acrediten el hecho | indicios: equipo celular | Panama
investigado o falta penal. e equiposcelulares posterior a la | atiendelas

e tarjetassim asignacion a | provinciasde
perito. Panama,
Panama

Oeste, Colon,
Darién, Coclé
y San Blas.

La Unidad de
Chiriqui




PERICIA

QUE SOLICITAR

3.9.1.3

Incautacion de
Datos de Medios
de
almacenamiento
digital y
recuperacion de
informacion
eliminada.

Incautacion de datos de archivos de documentos, imagenes, registro de programas instalados y

archivos multimedia.

OBJETO DE LA PERICIA

REQUERIMIENTO

TIEMPO
APROXIMADO

AGENCIA

Extraer elementos de prueba que
acrediten el hecho investigado o
falta penal.

Especificar los patrones
de comparacion,
ejemplo: nombres
propios, frases o
palabras contenidas en
los documentos
senalados en la
investigacion.

7 dias por
equipo de
almacenamiento
digital posterior
a la asignacion a
perito.

Seccion de
Panama
atiende las
provincias
de Panama,
Panama
Qeste,
Colon,
Darién,
Cocléy San
Blas.

La Unidad
de Chiriqui
atiende las
provincias
de
Veraguas,
Los Santos,
Herrera y
Bocas  del
Toro.




PERICIA QUE SOLICITAR

Especificar direcciones IP y determinar a qué proveedor de servicios de internet pertenece

3.9.1.4 REQUERIMIENTO TIEMPO
OBJETO DE LA PERICIA _ APROXIMADO AGENCIA

Analisis Extraer elementos de | Proporcionar la | 1 dia posterior a la | Seccion de Panama

direcciones prueba que acrediten el | numeracion IP a | asignacion a perito. atiende las
IP hecho investigado o falta | inspeccionar. provincias de
penal. Panama, Panama
Oeste, Colon,
Darién, Coclé y San
Blas.




PERICIA

QUE SOLICITAR

3.9.1.5

Analisis de
sitiosWEB y
Correos

Inspeccion al contenido del sitio web o correo electronicoy proporcionarinformacion del

propietariodel dominio.

Electronicos.

OBJETO DE LA PERICIA REQUERIMIENTO TIEMPO APROXIMADO AGENCIA

Extraer elementos de | Se requiere lo| 1 dia posterior a la | Seccion de

prueba que acrediten | siguiente: asignacion a perito. Panama

el hecho investigado o | Direccion exacta del atiende las

falta penal. sitio web (el link o provinciasde
URL). Panama,

Proporcionar usuario
y contrasena de la
cuenta de correo a
inspeccionar.

Panama Oeste,
Colon, Darién,
Cocléy San
Blas.

La Unidad de
Chirigui
atiende las
provincias de
Veraguas, Los
Santos,

Herrera y
Bocas del
Toro.




PERICIA

QUE SOLICITAR

3.9.1.6

Analisis de
Redes
Sociales.

Inspeccionar la cuenta de usuario y proporcionar el contenido que guarda relacion al hecho
investigado.

Proporcionar la informacion de contacto de la empresa propietaria de la rede social que puede
brindarles el historial de conexidon, numeracion de IP de creacion de la cuenta investigada.

OBJETO DE LA PERICIA REQUERIMIENTO TIEMPO APROXIMADO AGENCIA

Extraer elementos de | Se requiere la| 1 dia posterior a la | Seccion de

prueba que acrediten | direccion URL de la | asignacion a perito. Puede | Panama

el hecho investigado o | cuenta a inspeccionar. | variar segun la cantidad | atiendelas

falta penal. de cuentas a inspeccionar. | provinciasde
Panama,

Panama Oeste,
Colon, Darién,
Cocléy San
Blas.

La Unidad de
Chirigui




PERICIA QUE SOLICITAR
Extraccion de informacion de la cinta magnética de tarjetas de crédito/débito.
3.9.1.7 Busqueda de posibles numeraciones de tarjeta de crédito/débito.

Analisis de
Equipos de
fraudes de
tarjetas de
crédito.

TIEMPO
OBJETO DE LA PERICIA REQUERIMIENTO APROXIMADO AGENCIA
Extraer elementos de prueba | Se requiere todos los | 15 dias habiles | Seccion de
que acrediten el hecho | cables y discos | posterior a la | Panama
investigado o falta penal. compactos de | asignacion a del | atiendelas
instalacion de los | perito Y | provinciasde
indicios recabados. dependera del | Panama,
volumen de | Panama Oeste,
tarjetas y | Coldn, Darién,

dispositivos a
analizar.

Cocléy San
Blas.

La Unidad de
Chiriquiatiende
las provincias
de Veraguas,
Los Santos,
Herrera y Bocas
del Toro.




PERICIA QUE SOLICITAR
Inspeccionar los usuarios de acceso al sistema informatico y sus privilegios.
3.9.1.8 Identificar si existe un programa de acceso remoto al sistema informatico.

Analisis de
sistema
informatico,
relacionada
con seguridad
informatica.

Inspeccion a los registros de actividad de los usuarios en cuanto a los movimientos realizados

dentro del sistema informatico.

TIEMPO
OBJETO DE LA PERICIA REQUERIMEINTO APROXIMADO AGENCIA
Extraer elementos de prueba | Ubicacion geografica de | 1 mes posterior | Seccion de

que acrediten el hecho
investigado o falta penal.

los servidores a
inspeccionar en donde
se identifique que tipo
de informacion
administra, cual es la
naturaleza de las
funciones del lugar a
investigar.

a la asignacion
a perito.

Panama atiende
las provinciasde
Panama,
Panama Oeste,
Colon, Darién,
Coclé y San Blas.

La Unidad de
Chiriqui atiende
las provincias de
Los

Veraguas,
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EQUIPOS Y SOFTWARES:
Logicube — Talon Portable sic Lab

Encase 8 — Software Forense

Hardware para la Seccion - Estaciones de Trabajo,
impresora Laser, Firewall e Internet



Evoluciéon del Hombre y la
Tecnoloc
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PRIMER PASO: PARA LA OBTENCION DE INFORMACION
CONTENIDA EN UN TELEFONO CELULAR

INCAUTACION, EMBALAJE, CADENA D
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Golfo de Chiriqul

Republic of Panama

International border
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Implantacion fulminante del
Internet.
El desconocimie 1zado
El Volumen de
Afan de co
Anoni,

Inadecuacion del ordenamiento
juridico en materia de Tecnologia

L
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Orden Cronologico d

v Asegurar el entorno (

v' Impedir que nadie se
Informatico.

v Si esta encendido: Impedir su
manipulacion o apagado.

v IdentifiCarelmme r
usuario/propietario/administrador.

v Obtener informacion basica para poder
actuar.

v Apagar, desconec

e ST

ar, resenar y precintar.



REPUBLICA DE PANAMA
MINISTERIO PUBLICO




REPUBLICA DE PANAMA
MINISTERIO PUBLICO

Eauipo a incautar

Controle lugar de los hechos

NO LO ENCIENDA!! o ) ]
Esvecialista disponible?

Incautacionde
evidencia

clectrénica

Evidencia rétulos/ fotos

Foto del monitor

Incaute conexiones
Confirme documentacion
Verifique clave

Listo para llevar a analisis
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Equipo a incautar

Controle lugar de los hechos

de agendas
electronicas

/ Celulares /
Beepers

Inca utacién NO LO ENCIENDA!! . . .
Especialista disponible?

No tocar teclado

Evidencia rotulos/fotos

Foto del monitor

Incaute conexiones
Confirme documentacion
Verifique clave

Listo para llevar a anélisis







Otros dispositivos de almacenamiento
de informacion digits

CD-R & CO-RW

Disquetes

Secure digital
Smart card
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USB EN FORMA DE ALIMENTOS

pueden tener diversas formas
desapercibido (juguetes, alime




USB EN FORMA DE ALIMENTOS
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USB en Forma Variadas
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USB en Forma Variadas




;li_:-bica‘ S

REPUBLICA DE PANAMA
MINISTERIO PUBLICO




REPUBLICA DE PANAMA
MINISTERIO PUBLICO




Ordenadores
Portatiles

Lectores de

mg_g;‘{g;%i S Camaras Digitales
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Registros
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DELITOS CO }
CREDITO / DEBITO



ADAPTACION DE
SKIMMER

TARJETA
ELECTRONICA DE UN
MP3 '
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CAMARA CON
PTACION GRAN
ANGULAR
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LECTORES DE

TARJETAS
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Atencion
telefonica

8 las 24 horas,
| los 365 dias
del ano,
902-22 44 66
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1-800-327-1267
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UFED TOUCH2

Version 6.1.0.140

Saltar

Extracci6n en curso

Origen

Levendo archivo

){ Ny

oty

Ninguno
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Tiempo restante : 08:49:33




Archivo

Fuentes de datos en Ia nube (8)
Imagenes de la memoria
Intervalos de memoria

Sistemas de archivos
los analizados

Aplicaciones instalzdas (4)

Contrasenias {4)

Cuentas de usuano (:

Ver

Herramiente

Bienvenido

Todo el contenido

Resumen de extraccion (1)

Sistema de archivos

Resumen de extraccion

v! Extracciones: 1

lora 2

Tethering

lora

Sistema de archivos
Samsung GSM GT-19060 Galaxy Grand Neo
Sistema de archivos

25/05/1

8 p.m.(UTC-5)

25/05/17 12:49 p.m.(UTC-5)
Fi\extraciones 31-03-16\Samsung GSM G...

5b30846551973d08
5C:2E:5%:C9:05:1E
GT-19060L

422

samsung
GT-19060L
714011022602531
89507011216144673410
352518061650839

ermitidas  False

True
True

17/10/16 07:00 a.m.{UTC+0)
w0 AndroidAP

@ Resumen de extraccion (1) X

samsung/baffinliteub/baffinlite:4. .

settings.db : Ox1B50C
settings.db : Ox18447
settings.db : 0x18467
build.prop : 0:
build.prop : 0x2C9
build.prop : Ox1C3
build.prop : 0x1A8

com.zndroid.phone preferences....

com
240025

com.android.sel

com.android settings preference...

comandraid.settings preference...

softap.conf: 0x6

android.phone preferences....

gs preference...

REPUBLICA DE PANAMA
MINISTERIO PUBLICO

=+ Agregar extraccion Configuracion de provecto E Generar informe

Contenido del dispositivo
7?«3 fuentes de datos se pueden extraer utilizande UFED Cloud Analyzer
Datos del teléfono

Aplicaciones instaladas 4 Contrasenas 4
Cuentas de usuario

4 (') Eventos potenciadores 41

Mensajes SMS 70 (18) Redes inalambricas 22

Uso de aplicacion Usuarios del dispositive 1

Archivos de datos
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§ UFED Physical An

UFED Physical Analyzer Archivo Ver Herramientas Extraer Python Plugins Informe Ayuda
B0 O Resumen de extraccién (1) * JEEBUIERTUICREZ EL) IR
> 16F Imégenes de la memoria s
Imagenes (7439)
> Intervalos de memoria
Vv (&) Sistemas de archivos Vista en tablas Vista en miniatura Vista de carpeta
v

Samsung GSM_GT-19060 Galaxy ( -
Samsung GSM_GT-19060 Galaxy - “ ” Exportar ~
> @ Cache (3 archivos, 20.0 K8)
“ B Data (3371 archivos, 266565 o ' ’ c ¥ |Ruta
> BB anr (1 archivo

> e backup (12 archivos, 1.0

@

Samsung GSM

> I® clipboard (54 archivos, 2
> BB data (114 archivos, 2646!
> BB log (14 archivos, 23757.0 Sarosung:BoM
> B media (2994 archivos, 2€
v B misc (19 archivos, 20.0 K

> @ adb (1 archivo, 1.0 Kf Oadelina 20160306
> B® dhcp (1 archivo, 1.0 ¥

> B® keychain (1 archivo, !
Nombre: Ochinita 2!

> B® radio (7 archives, 1.0 : A
e s Gchinita 20160115 1453, Po; negencs
> W@ sms (2 archivos, 13.0 Tamaiio (bytes):
> BB systemkeys (1 archiv Ruta: Samsung GSM_GT-19060 Galaxy Grand

Neo.zip/Ph /Wha /N
WhatsApp Profile Photos/Ochinita
entropy.bin { / 1 X ) Ochinita 20160 . Samsung GSM 1 20160115 145322.jpg

y Creado:

~ B wifi (6 archivos, 40K

hestapd.conf -
Ultimo acceso:

Modificado: /01/16 02:53 p.m {UTC+

p2p_supplicant.cor = s
Samsung GSM_GT

ipconfig.bxt

Extraccion: Sistemna de archivos

MDS5: 6f18e4991 12720907ald9db5e36

softap.conf

wpe_supplicant.co

=" ot 6f desduple

Archivo de origen: 1

Ruta: /Data/misc/wifi/wpa_supplicant.conf Ta Fecha de modificacon: D
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. UFED Physical Analyze|

Archivo Ver Herramientas Extraer Python Plugins

Resumen de extraccion (1) * [ RV EEN () RS

nes de I3 memoria

Videos (609)

Intervalos de memoria

de archivos Vista en tablas Vista de carpeta

> ung GSM_GT-I alaxy (

‘E:— A-O-®- £ - [} ~ Repreduccién (programa predeterminado) @ -] “]]] Exportar ~ :1 e

Duplicar Videos (2)

> W@ Cache (3 archivos, 20.0

v B Data 71 archivos, 2665 OB o - $ x| ﬁ Miniatura de vid« T Nombre ¥ | Ruta Samsung GSM_GT-19060 Galaxy Grand Neo.zip/Phone/WhatsApp/
5 Samsung GSM_GT-19060 Galaxy Grand Neo.zip/Data/media/0/Wh,
> B anr (Larc v ) [v 1 AUD-20170120-WAD023... Samsung GSM_GT-19060 Galaxy Grand Ne¢ o4 € >
> B® backup
board (54 arc Videos LS
> Detalle r
v 2 testplay.3gp Samsung GSM_GT-19060 Galaxy Clu‘H'J\Ne'\ & :
v 2 [v] 3 VID-20160117-WAD009.... | Samsung GSM_GT-19050 Galaxy Grand Nec
cp (1 archivo, 1.0
b Nombre: VID-20160131-WAD010.mp4
> B® keychain (1 archivo, | y
Tipo: Videas
> B radio (7 archivos, 1 o 7 Tamafio (bytes): 6883875
¥4 4 VID-20160131-WAQ009.... Samsung GSM_GT-19060 Galaxy Grand Nec .
> B cms W 160151 SMORAG Srass RSN SABIC, NEC Ruta: Samsung GSM_GT-19060 Galaxy Grand
| Neo.zip/Phone/WhatsApp/Media/
> = WhatsApp Video/Sent/VID-20160131
WA0010.mp4
2 Creado:
v 2 {v] 5 VID-20160131-WA0010....  Samsung GSM_GT-19060 Galaxy Grand Nec i aceeso:
- Modificado: 31/01/16 09:28 a.m.(UTC+0)
Eliminado:
Extraccion: Sistema de archivos
v ) (2) [v 6 VID-20160131-WAD011....  Samsung GSM_GT-19060 Galaxy Grand Nec MD5: 8f31402b536d04806cfIcafadbB822111e
) _ ¥ Archivo de origen:  VID-20160131-WAQQ10.mp4
B vpa_suppli < 2
Total: 609 Desduplicacion: 444 Elementos: 165/165 Seleccionados: 165  Ruta: Samsung GSM_GT-19060 Galaxy Grand Neo zip/Phone/WhatsApp/Media/N Mapa v

Ruta: /Data/misc/wifi/wpa_supplicant.conf Tamafio: 2 KB Fecha de modificacion: 09/03/17 12:53 p.m.(UTC+0)
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8 UFED Physical Analyzer 6.1.5.28 [l X

e Contactos (189)

ErEn-0- @- ® [ eponar = 7 Bisqueda de tabl a] [contaeto s
datos en la nube (( D B ulﬂ =t #{'j r'\? xX W T Nombre ¥  Tipo de contactc Organizaciones Teléfonos
Iméagenes de la memoria 77 Colombianos A.. Mobile 62804224 2
de memoria
78 Colombis Cario... Mobile +573183344119
mas de archiwos
e 79 Condones Sra Mobile 62834763
80 Coreano Mobile +821031070083
Mobile 821031070083

& Nombre: Coreal
81 Cripi Mobile +50763447682 L il
Mobile +50763447682 Origen: Phone
Grupo:
82 Cubabo Mobile +50766759414
1050 ajenas al Mobile +50766759414 Tipo de contacto:
Creado:
& G ika 3 33
33 Cubides Erika Mobile 3125453316 Modificado:
34 Cucuta Andrea Mobile +573213315349 Fecha del dltimo contacto:
Nimero de contactos:
£3 Cucuta Salome Mobile 68878029 Extraccion: Lagica
8 Cucuta2 Mobile +50767131064 MERR S

Mobile +50767131064

Detalles
87 Cufada Genesis Mobile +593996050721
Mobile +533996050721 Mobile +821031070083
Analytics . 03
88 Derek Mobile +50766500227 Mobile +821031070083
Andlisis de actividad (320) Mobile +50766590227
hexadecimales (0) 89 Dermaline Mobile +573208995001 Organizaciones
Mobile +573208998001 L
< > Direcciones

Total 189 Desduplicaadn: 0 Elementos: 189/189  Seleccionados: 0




ANALISIS DE LA INFORMACION EXTRAIDA - REGISTRO DE LLAMADAS

UFED Physical Analyzer 451,14

Ver Herramientas Extraer gin: Informe  Ayuda

=@ P % | e 2 160G e PEVR
= Biervenido X Reg. llamadas (237) % Mensajes SMS i411] X Resumen de extraccion X Aplicaciones instaladas {255) X Calendano (11) X Contactos [199) X Contrasenas (2] X Cookies [97) X Hementos Buscados (32) X 5
= 7 o i igh - W ill_id 9 W3 Busqueda de tabla x
& Inform, sperato o = Parte de hora Duracids PO Oricy Sdigo de pa Sdigo de red ombre de red Liamada ra =
& Imsgenes ¥ |1 /05/16 1:41:20 . mUTE-0)_§00:00:11 Entrants Logs Table e SR 150 5 IO
o Imeivacs de menjota ¥ |2 20/05/16 104:35 3. m[UTC=0) {00:00:19 Entrants Logs Table Duraribn 2000:11
» @) Sictemas de archivos IS E! 20/05/16 12:18:12 2. m {UTC+0) |00:0000 Desconocido |Logs Table Tipo Entrante
4@ Datacanalizados ¥ |a 28/05/16 11:0800 p. m{UTC=0) [00:00:23 Entrants Loos Table Cadhigo de paf
: ﬁ""“i“:‘“ S 23 ¥ |s /16 11:03:40 p. mAUTC+0) [00:0043 Entrante Loos Table
; iL:I ("::T: ‘ ~ s 28/05/15 105807 p. mAUTC+0) [00:03:03 Safiene Loos Table e g o
B Contasétios ) |} 7 00:00:00 Perdida Logs Table devideo: Falsa
g i Etmnte | I -
b Elementos Buscados b = Ertronte Partes
|LLJ Historial de Internet SR frtonte il i #] 68792441 Nechin
[E Marcadores de Internet 13) L Entront
B Mersajes SMS {411) -
; Reg. llamedas {23 I )
2 @ Ubicaaiciics de diiposins M |1a Perdhids
b [ Ubicaciones {3 v ]1s |28/05/16 14946 . m{UTC-0) Pesdlide Lags Tekl= i
2 B Archivos de datos ™ |16 28/05/16 14906 . m[UTC=0} _[00:00:11 Entrant= Logs Teble
clicaciones M |17 2 o m{UTC Sakente s Table
42) ¥ |1 105/16 84946 p. m{UTC-5) Perdida
n & |19 05/16 84906 p. m{UTC-5) _{00:00:11 Entrants
Documentos M |20 27/05/16 62842 p. m{UTC-5) Saliente
(%] imsgenes (4056) & |z 5561855 My R 27/05/16 3:48:45 3. mUTC+0) _[00:00.00 Perdida
43 sonido ¥ |2 +|65561855 My Rey © F7C+0) perdida
) ~ |z +] 9081199 Perdida
M |as =] 9981199 Perdida
“ | 419281199 Pecdido
26 “]0081192 Perdidn
“ERE #+]9081199 Perclica
W |2a #]65561855 OMy Rey © Perclide
v ]2 | ) Perdicda I= L )
[T E" Perdida Logs Table
S E 26/05/16 104845 p. m UTC-5) Perdida
. (S 26/05/16 102132 p. m UTC-5) Perdida
., C 26/05/16 100203 p. m(UTC-5) Perdida
b Maicadorcs e catidid & | #19281199 00193 p. mUTC-5) Perdida
§2 informes S E *) 9881199 /16 9:58:09 p. m{UTC-5) |Perdids

onados: 237

m
]
3
i
i
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Archivo Ver erramie t lugins [ e Ayuda

i © Mensajes SMS (70)

Intervalos de memaria

Sistemas de archivos = B~ v Oy ®° @ |[1]| exportar » 7 Rusqueda de tabla Q  Mensaje SMS o~
Samsung G
archivos, X D Eﬁ [hu - | # Marca de hora v T SMSC ¥ | Contenido ¥ Origen:
= chivos, 2U -
SMSC: +5076999981
{3371 archivos 5 lv] 19 05/03/17 03:31 am.(UTC+0) +5076999904  Su Plan de Data Full Smartphone ha vencido. Activa otra plan,...
Carpeta: Inbox
> B anr (1 arch ] 41 25/02/17 09:07 pm(UTC+0) 5076999904  Ayer te llamamos ofreciendote una cancion. Esta cancion suen.. Marca de hora: 23/02/17 08:02 p.m.(UTC+0]
> B backup (12 archivos, 1.0 Entregado:
) ] 43 25/02/17 04:12 p.m{UTC+0) +5076999004  ES CARNAVAL! Lee con +REVISTAS desde tu celular en la play... R
> B clipboard (54 archivos, 3 Leido:
S B data (114 archivos, 264 [v] 46 24/02/17 05:58 pmUTC+0)  +5076999904  Site quedaste sin saldo, no te preocupes ADELANTA SALDO t... Estado: Leido
Extraccion: Sistema de archivos
v 67 01/02/17 03:09 a.m.(UTC+0) +5076999904  Su Plan +Redes Sociales GRATIS se ha activado satisfactoriame.
i i : Samsung GSM GT-19060 axy Grand Neozip/
[v] 65 18/02/17 06:17 p.m(UTC+0) +5076999904  Let's video chat and text on imo! Get the free app http://imo.m Archiio ce arigesy _Vﬂ n = Fa g _‘ Lo
BB misc (19 archivos, 20.0 K Data/data/com.android providers telephony/
oy S v 59 21/02/17 01:07 e+ 0) 5076999904 Su Pl Redes Sociales GRATIS esta - encer el 22/0 databases/mmssms.db-wal : 0x120437 (Tabla:
> B (atchive. 10 KE c 21/02/17 01:07 p.mUTC+0) +5076999¢ 5u Plan +Redes Sociales GRATIS esta proximo a vencer el 22/0.. sms, Tamafio: 4148872 bytes)
[v] 58 21/02/17 01:07 p.m(UTC+0) +5076999204  Su Plan de Data Full Smartphone esta proximo a vencer el 22/.., Todas las marcas de hora
Loy lv] 69 03/12/16 0900 p.m(UTC+0) +507699998¢  Si no tienes Saldo manda un PORFA LLAMAME! Marca *199¢# y. Network 23/02/17 08:06 p.m (UTC+0)
fio (7 archives, 1.0 I
v} 48 23/02/17 08:02 p.mUTC+0) Recarga y Activa PLAN CARNAVALERO de $4.99 que da 1GB...
> B® sms (2 archivos, 13.0 : . : Partes
> B systemkey it 1 06/03/17 04:55 p.m(UTC+0) +5076999981  REGRESA A CLASES con Minutos GRATIS! Carga desde $3 y rec. De: 161
vl 1 25/05/17 05:24 p.m(UTC+0) +5076999982 TRIPLICA DATA con tu Recarga de $5 o mas! Debes cargar $5,... —
Contenido |11 ¢
V] 2 11/04/17 09:42 p.m(UTC+0) +5076999982  Recarga $5 y Activa 1GB de DATA LTE + Redes Sociales GRATL.

Recarga y Activa PLAN CARNAVALERC de $4.99 que da 1GB

¥ 42 25/02/17 07:59 pmfUTC+0)  +5076999982  MINUTOS GRATIS a +Movill Hoy RECARGA §3 recibe 300Min,.. Data + Redes Sodiales y 300Min +Movil. Marca *456#. Plan y
Minutos validos 7xDias
e [¥] 44 25/02/1703:03pmUTC+0)  +5076999982  CUADRUPLICAICarga $3 0 MAS y recibe +SALDO. Ademas Act..

] 45 24/02/17 06:44 p.m(UTC+0) +5076999982  Recarga v activa el PLAN CARNAVALERO que te da +Data +Mi.. vV

Total: 70  Desdupiicacion: ¢ Elementos: 70/70  Seleccionados: 7C

Ruta: /Data/misc/wifi/wpa supplicantconf Tamafic: 2 KB Fecha de modificacion: 09/03/17 12:53 p.m.(UTC+0)
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Imagenes de la memona

Intervaios de memoria

= v v - @ % . v 37 v N o .
= 5.3 ® - % | exportar ~ Q| ' Uso de aplicacién Ira -
- Identificador v | Ultimo inicio v | A o OB T nNombre Nombre:
& . A Identificador: com.whatsapp
v 21 com.mapswithme.maps.pro 25/07/16 01:53 p.m.QUTC+0)
Identificador de accion:
RCINOEL L) V] 37 com.google.android.setupwizard 20/12/15 04:55 p.m.(UTC+0} Lanzamientos: 21915
chivos, 1.0 Activaciones:
i 41 comsec.android.app.SecSetupWizard 20/12/15 04:55 p.m(UTC+0} Tiempo activo:
vl 44 COM.SEC.POW 08/03/17 02:13 p.m.(UTC+0) Tiempo en segundo plano:
— Uttimo inicio: 26/01/07 01:32 am(UTC+0)
X 45 ETESIES Duracién del Gitimo uso: 00:00:12.3820000
v 60 com.android.providers.downloads Fecha:
Hora de inicio:
I 65 com.sec.android.providers.downloads Hora de finalizacion:
Extraccion: Sistema de archivos
id 85 slots grandegames.casino.wildwin 22/03/16 02:59 a.m.(UTC+0) S a
Archivo de origen: Samsung GSM GT-19060 Galaxy
== Srand Neo.zin/Data/evetem/
v 101 comsecandioid.app.kieswifi 09/03/17 02:32 a.m.{UTC+0) A "‘“‘;":’ Dalafsteny

36864

V] 106 com.sec.android.widgetapp.diotek smemo 08/03/17 01:24 p.m.(UTC+0)
(2 archivos,
temkeys v 107 com.android.praviders.downloads.ui 25/05/17 05:01 p.m.(UTC+0}
v 108 comsec.android.widgetapp.ap.hero.accuweathet 04/03/17 12:45 a.m.[(UTC+0)
id 113 com.android.browser 07/03/17 09:53 p.m.(UTC+0)
. hostapd.conf
comwssyncmidm
B ipconii
ikpz p_su| v 138 comwhatsapp 26/01/07 0132 a.m UTC+0)
'd >
Total: 19 Desduphicacion: 0  Elementos: 19/153  Seleccionados:

Ruta: /Data/misc/wifi/wpa_supplicantconf Tamafo: 2 KB Fecha de madificacion: 09/03/17 12:53 p.m.(UTC+0}
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Ver Herrami

Bienvenido * () Resumen de extraccién (1) * ) Resumen de extraccién (1) * JEEFSIIEITHETEEIEL EONE VRS

laxy Grag ) Aplicaciones instaladas (4)
EIE R - ® % [0 seorter + ¥

datos en la nube OB [ A

Q| | Aplicacion instalada Ira =

X | A | Decodificado por Nombre v  Version ¥ Descripcion v | Identificador Nombre: WhatsApp
P “ Version:
5 de la memoria [v] 1 com.roidapp.phot
; ] Descripcion:
Intervalos de memoria
Identificador: comwhatsapp
Sistemas de archi
Biethas g i ID de aplicacion:

Fecha de compra:

Fecha de eliminacion:
v 2 Facebook Messenger com.facebook.orc f
Copyright:
Extraccion: Sistema de archivos

de usuario (4} £ 2
: Archivo de origen:
(") Eventos potent

Permisos

Mensajes SMS

inatimb V] 3 WhatsApp com.whatsapp Cuentas

Informacion sobre la aplicacion

Sonido

Bluetooth

Camara

ivos de dates Ubicaciones
Mensajes

[v] 4 Facebook com.facebookkat Micréfono

Confi ione hed

Informacién personal

Llamadas telefonicas

Informacion social

Almacenamiento

uanos del dispositivo (1)

Bases de datos (35)

Bases de datos

Desduplicacian: 0

Elementos: 4/4 Seleccionados: 4 v
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a memeoria

Intervalos de memoria

Sistemas de archivos = = v + @ @ |[1]| exportar ~ 7 Blisqueda de tabla Q| Contrasefia Ira~
OB [lon - # ¥ | X KT cuenta v  Datos ¥ AubU  Grpo de acceso:
A s 3 A 2 Cuenta: Fha. Salazar
v 1 barrigjcannes@gmail.com uDSAQOJuh/aAKSgi60XjMA==
Datos: 4744038dv
> B anv (1 archivo, 2810 K V] 2 Flia. Salazar 4744038dv Atributo genérico:
> B® backup (12 archwos, 1 Etiqueta:
v 3 Joanesbarria@gmail.com ocauth2rt_1/pl0UwowEi 27NMz9ItSVgmMmRF.. 3
> B® dipboard (54 archivos, 3 Servidor:
S B data (114 archivos vl 4 Oro Brillante ©b2012king Servidio: WiFi
Tipo:
> log {14 arct . ” :
> 1 log S Extraccion: Sistema de archivos
> B media (2 Archivo de origen: Samsung GSM GT-I2060 Galaxy Grand Neg.zip/
VB {19 archivos, 2( Data/m yifi/wpa supplicant.conf: Ox273
> B adb (1 vo, 1.0 KE
> B dhcp (L archivo, 1O K
> B® keychain (1 archivo
(6 archivos, 4.0 K
. entropy.bin
. hostapd.conf
. ipconfig.tct
< >

Total 4 Desduplicacion: 0 Elementos: 4/4  Seleccionados: 4

Ruta: /Data/misc/wifi/wpa_supplicant.conf Tamano: 2 KB Fecha de modificacion: 09/03/17 12:53 p.m.(UTC+0)
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@ UFED Physical Analyzer 6.2.0.79

forme  Ayuda

Imégenes de la memoria

intervalos de memaoria

Sisternas de archivos @ G- Busgueda de tabla Q Red inalambrica Ira
GT-19060 Ga
> B Cache X: ﬁ x| A l Ultima conexion v Ultima « BSSID:
A SSid: ORO-guest

v @@ Data (3371
Modo de seguridad:

[v] 2 Clientes Novey Ultima conexion:
> [ backup (12 arc 1.0 Ultima conexion automatica:
) [+] 3 DPORTSA guests
> B clipboard (54 archi Marca de hora:
> B date 4 GRATIS WIFI ASADOS GABY DAY Hora de finalizacion:
. | GRATIS WIFL ASADOS GABY :m‘\.v\] Paguete:
og (14 arc ) .
2 fog (L archy ¥ 5 CONWAY FREE Extraccion: Sistema de archivos
> @ medi chivos, i igen: ;amsung GSM GT-19060 Galaxy
Lol ] 6 Metromall_Wigo Archivo de origen: Samsung GSM (7»1 \i) ) Galaxy
v Sl As 00+ Grand Neao zip/Data/misc/wafi/
misc (19 archivos, 200K e ;
| P o bl icant.conf : OxBOC (Tamar
> . adb l deI‘H/L‘ 1.' QL e w Spe =
> dhep (13 ) [] 8 InternetParaTodos
. nNcp d Mapa
> B keychain (1 : 9 GeraZl-guest Posicion:
> B radio Elevacion:
10 @Wigo :
> B sms (2 archiv Direcci6n del mapa:
S ) <ystemkeys: (1 acchivi ] 11 InternetParaTodos. Comentario:
v B wifi (6 archivos ] 12 dvrtellito
» [v] 13 Cable Onda Wifi
[v] 14 ALTAPLAZA MALL
pZp_supplican 1] 15 PizzaHut Wifi
AL vl 16 GRATIS WIFI LOS ANDES MALL v
< >

wpa_supplicant.co

Total; 22 on: 0 Elementos: 22/22  Seleccionados: 22
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UFED Physical Analyzer 6.2.

. a» == = U e

» UFED Phys An Archivo Ver Herramientas FExtraer Python  Plugir Informe  Ayuda
] ) Resumen de extraccion (1)
> Imdgenes de la memoria =
5 wpa_supplicant.conf
Intervalos de mem«
v Sistemas de archivas Vista hex Informacién del archivo
v )60 Galaxy
> BB Cache (3 archivos, 20.0 KB)
V B Data 1 archivos, 266565 2 3D 7B C IEM73 73 65 64 3D 22 46 65 6C 732 73 61 20 37 27Nkl
o 6 D 4E 4F 4 A 70 72 69 6F 72 69 74 79 3D 61 75
> I v, (1 archivo, 2810 KB) , | 6F €A 6F & D 09 66 72 65 71 75 6 83 79 32 34 31 32 7D OA DA BE 65
> B backup (12 archivos, 1.0 00000 74 77 6F 72 D O"‘ 73 73 69 64 3D 22 43 4F 57 69 46 69 2D 31 30 277 39 34 3938
0 34 39 2F 30 22 - 3 19 57 6 S ( 78 7 58 5F 6
> B clipboard (54 archivos, 3 r D [ : 41 ( > é
> B data (114 archivos, 26461 22
P 65
> I
> B media (2994 archivos, 2€
v IR misc (19 archivos, 20.0 K s 0 63 179 - 3 32 0B 09
> W@ adb (1 archivo, 1.0 KE = 2 oL 74 3D < 7 ) _0A 0 : 74 €
010 0a 6B
> dhcp (1 archivo, 1.0 & ) 74 3D 4E 4F 4E 45 70 72 6 2 E OA 09 75
S B keychain: (1-anchivo : 3D 31 0A 09 66 72 cS 71 75 65 6E 79 3D 3“ -4 33 OA 7D 0A 0A &E ]
; ) g I3 /3 69 64 3D 22 41 4c 54 41 50 4c 41 SA 41 ?0 4D 41 4C 4 2
> B radio (7 archivos, 1.0 000 3 67 @ D 4E 4F 4B 2 6 4 9 31 OF Y MOmt=NONE..prior
> B@ sms (2 archivos, 13.( : 08 66 19 ] oF uer
> B systemkeys (1 archiw
Vv B wifi (6archivos, 40K
B entropy.bin Desplazamiento Longitud Valor Origen
B hostapd.conf 0x273 Ox14 Password.Account: Flia. Salazar /Data/misc/wifi/wpa_supplicant.conf
0x289 0xF Password.Data: 4744038dv /Data/misc/wifi/wpa_supplicant.conf
B ipconfig.tat
1 pZp_supplicant.cot
& softap.conf
B wpa_supplicant.co Valores Etiquetas Destacados [2 resultados]
] Longitud: D;(B?'AV Desplazamiento; 0x287 Seleccion: Ox14
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Archivo Ver Herra

Resumen de extraccion (1) @ Documentos (6) X

Q Documentos (6)

Vista en tablas Vista de carpeta x
B = = = - A B F 1 & A . :
ExED-72-E ® ' ® [ exportar - 37 Q) Duplicar Documentos (2)
) [loa —_ | # T X|K £ TNombre v  Ruta ¥ Tamafio(l @  Samsung GSM_GT-I3060 Galaxy Grand Neo.zip/Phone/WhatsApp/
) Samsung GSM_GT-19060 Galaxy Grand Neo.zip/Data/media/0/Wh:
> B anr (1 archive KB v @2 {v] 1 | G-CRISTOBAL 1.pdf Samsung GSM_GT-I9060 Galaxy Grand Neo... 9374591 < >
(12 archivas, 1.0 —
e v)(2) ¥ 2 Catalogo avon.pdf Samsung GSM_GT-19060 Galaxy Grand Neo... 6498057 Documentos Ira =
> B® data 646! v) () v 3 DOC-20161024-WA0042.docx  Samsung GSM_GT-I9060 Galaxy Grand Neo... 24184
== R Detalles
> B log (14 archivos, 7.0
> B mediz as, 2
Nombre: 6-CRISTOBAL_1.pdf
~ B misc (19 archivas, 20.0 Tipo: Documentos
Tamaiio (bytes): 9374591
Ruta: Samsung GSM_GT-19060 Galaxy Grand
Neo.zp/Phone/WhatsApp/Media/
WhatsApp Documents/6-
CRISTOBAL_1.pdf
(7 arctuvos, 1.0
Creado:
> B sms (2 archive 0 Ultimo acceso:
> B syste 1 archivt Modificado: 28/08/16 0959 a.m(UTC+0)
v BB vifi (6 ar Eliminado:
Extraccion: Sistema de archivos
MD5: 7bb73dedf4d716ase35e876f=5df0a8
Archivo de origen:  5-CRISTOBAL 1pdf
B o supplicant Mapa
= softap.conf Posicion:
B simpicant < > Direccion:
Total: 6 Desduplicacion: 3 Elementos: 3/3  Seleccionados: 3 SM_GT-19060 Galaxy Grand Neo.zip/Phone/WhatsApp/Media/WhatsApp D¢ Direccion del mapa: v

Ruta: /Data/misc/wifi/wpa_supplicant.conf Tamafio: 2 KB Fecha de modificacion: 09/03/17 12:53 p.m.(UTC+0)
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M |07 i 8p.m Salo para Ti recarg: cibe 1919100 Desconocido.
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REPUBLICA DE PANAMA

FORMATO DE CADENA DE CUSTODIA

2. FECHADE INICIO DE XXXHHK

LA DILIGENCIA: LA DILIGENCIA:

A GENERALIDADES - o -

4. AUTORIDAD QUE SOLICITA LA DILIGENCIA: = E =
5. INSTITUCION QUE INICIA LA CADENA DE CUSTODIA: S —
6. TIPO DE DILIGENCIA: 3 e <=
7. HECHO INVESTIGADO: kil =
8. VICTIMA: XX00000XXXXXIHKIK 9. EDADIXX [ 10. DIP:X-XXX-XXX
11, INDICIADO: XXX XIIKIKIK 12. EDAD:XX L DIP X003
| ;

B. LUGAR DE LADILIGENCIA L |
14. PROVINCIAOOOCKXXXXX 22, EDIFICIO: 00000 XXXOOKX |
15, COMARCAXXXOOOKNX 23, PISOIXXXIIOO0KXXKXXXXX
16. DISTRITO: XXXXXXXOOONK 24, LUGAR DE REFERENCIA: X0O000OO0CO00OKX XXX

17. CORREGIMIENTO: XXXXXXXXX
18. BARRIO: XXXXXXXX
19. SECTOR: : XXOOOO0XXXX 25, OTROS:0000COOOOOOXX

20. AVENIDA/CALLEVEREDA:XXXXX
21. CASA/APARTAMENTO/LOCAL: XXXXX

C. INDICIO
NOMBRE Y APELLIDO CARGO DIP
26. HALLADO POR: XXXK-XXX
27. RECOLECTADO POR: X-XXX-XXX
28. ENTREGADO POR: XX JOOOOOCOVOTIRNX X-XXK-XXX
29. RECIBIDO POR: XOOOOCOHXNHKIKKNK XXOOOOXXNHKNHK X-XXK-XXK
30. EMBALADO POR: X-XXX-XXX |
D. EMBALAJE

31. TIPO DE EMBALAJE

BOLSA PLASTICA BOLSA DE CADAVER CAJA FRASCO

BOLSA DE PAPEL LATA X  SOBRE

OTRO (ESPECIFICAR):

[32. SITIO DE RECOLECCION DEL INDICIO (GEOGRAFICO Y/O ANATOMICO):
PANAMA OESTE, ARRAIJAN, VACAMONTE, EL TECAL, CALLE 11, CASA F-180,

33. DESCRIPCION DEL INDICIO: i oy
INDICIO N*1: XXX0000OKXOOOOKICKKKNINK

34. DATOS RELEVANTES DE LA DILIGENCIA REALIZADA Y/O ANTECEDENTES DEL CASO: — — —

HXOOXXXXXXX XXX

[ 35. FECHA DE CULMINACION DE 36. FIORA DE CULMINAGION DE— ~
| LADILIGENCIA: XX-XKXK LA DILIGENGIA: XXX AM

PARA USO EXCLUSIVO DEL INSTITUTO DE MEDICINA LEGAL Y CIENCIAS FORENSES

| 37. LUGAR AL QUE SE REMITE LA SOLICITUD:

38, ANALISIS SOLICITADO : 3

| 40. OFICIO DEL IMELCF:




MPSCC-FM-01

REPUBLICA DE PANAMA

FORMATO DE CADENA DE CUSTODIA eIl i
Péagina 2de2
NUMERO UNICO DE CASO/
OFICIO DE LA AUTORIDAD: |
=3 44, iNéﬁTgméN I r- it
43. FECHA/ SECCION, 45. PROPOSITO DE LA ‘
‘; 41. NOMBRE Y APELLIDO  42. DIP HORA UNIDAD O ACTUACION 46, OBSERVACION 47. FIRMA
LABORATORIO
SECCION DE | [
YOO K=XK-XXX X-XX-XXXX INFORMATICA EMBALADOR FOOOOOOONXX XXX IO
FORENSE

CUADRO INSTRUCTIVO: PROPOSITO DE LA ACTUACION

Embalador, traslado, recepcion para andlisis, analisis, almacenamiento, audiencia,
consulta, asistencia judicial, disposicién final




Las tres reglas basicas de la
investigacion d
electro

Regla 1 “Proteja I”

Regla 2 “Proteja inal”

Regla 3 “Proteja el indicio original”

Si sigue las reglas anteriores y aplica las normas
probatorias de nuestro pais, es un buen comienzo. En el
campo juridico, la adulteracion de la prueba se considera
un acto criminal evidente en todos los paises y
normalmente se castiga con penas. En la investigacion de
delitos electronicos, se corre el riesgo de cometer errores

que pueden ser mahnterpretados y poner en tela de juicio la
credibilidad del investigador o técnico.
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LA TECNOLOGIA NWINAL




Si se toma
conciencia:
Su capacidad
de reducir los

Casos para
nosotros se
veria asi>>>
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MUCHAS GRACIAS'POR SU

ATENCION

luis.rivera@imelcf.gob.pa
Iriverac01@hotmail.com
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