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Estado del arte

Sector financiero y Ciberseguridad
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Seguridad percibida vs. Seguridad real
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Grafica N°. 8. Situaciones vividas en los tltimos 12 meses que atentaron contra su seguridad y/o delito-Lugar en
donde ocurrid el delito o hecho violento / Respuestas miltiples.

Seguridad percibida vs. Seguridad real

CAMARA DE COMERCIO, INDUSTRIAS Y AGRICULTURA DE PANAMA
OBSERVATORIO DE SEGURIDAD CIUDADANA E

Observatorio
< deSeguridad

Vil Informe de Seguridad Ciudadana

IV Encuesta de Victimizacion y Percepcidn Social de la Sequridad
La victimizacidn y percepcion de a Seguridad Ciudadana en Panama

Dentro de su casa / vivienda [N 33
En las cercanias de sucasa J 17
En la parada de buses o 12
Circulando por una ruta / autopista | 9
En un centro comercial 1 8
Ensutrabajo W 4
En una actividad bailable / fiesta 1§ ¢

Alinterior de un comercio | I

En una actividad deportiva | 2
Otro 30 10

“EL50% de los casos ocurrid en la vivienda
o en las cercanias a ésta”.

EL 33% de los hechos reportados sucedid en la casa
y 17% en las cercanias a la misma. Preocupa esta
situacidn porque el hogar se convierte en un sitio
vulnerable, generando una doble victimizacion,
debido a que involucra al sujeto residente, familiares
y a la misma residencia.

Grafica N°. 12. HURTO
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Lugar en donde ocurrid

(Base: Victimas de Hurto (103) / Datos en %

Dentro de su casa/vivienda | 3, E[ hurto ocurre en un 45% dentro de su casa/
Enla parada de buses _[s 14 vivienda o en las cercanias a ésta, 14% en la
En las cercanias de su casa s 11 parada de buses, 10% en un centro comercial
En un centro comercial s 10 ¥ 9% en su trabajo. En menor proporcidn, en el
En sutrabajo _fms 9 interior de un comercio (5%), 4% circulando por una
Alinterior de un comercio _[== 5 ruta/ autopista y por internet, 2% en una actividad
Circulando por una ruta/autopista == 4 bailable o fiesta y 1% en una actividad deportiva.
[_Porinternet _|== 4 ]
En una actividad bailable/fiesta = 2
En una actividad deportiva 1
Otro o 8
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521§ Uso de Internet en América Latina
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Fuente: Unidn Internacional de Telecomunicaciones.
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321§ Nivel de compromiso de paises en materia de ciberseguridad

Nivel de compromiso: de verde oscuro (muy alto) a rojo (muy bajo)

Fuente: Global Cybersecurity Index (GCI) ITU —2017 SZ1



21@ Nivel de compromiso de paises en materia de ciberseguridad

Score: Nivel Maximo: 1; Nivel minimo: 0
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Fuente: Global Cybersecurity Index (GCI) ITU-2017 SZ""



5215J Encuesta sobre riesgos de seguridad para instituciones financieras

Fuente: Karpesky Lab — Enero 2017

Hoy:
» 80% clientes operan en Internet

» 33% de los bancos ha registrado incidentes de
seguridad online

Manana:
> 25% de los bancos tendra dificultades de

verificacion de identidad

» 60% prevén pérdidas contables por fraude en los
proximos 3 afos
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821§ Informe de ciberseguridad para el sector financiero

» La percepcion:

> Existe conciencia de las amenazas o
> Ambas partes del “conflicto” progresan en la o
evolucion tecnOIOglca of companies agree that their

% » T8% delos ejecutivos entrevistados muestran organization is confident

4 confianza en sus sistemas de proteccion that their cybersecurity will
\BU'L ING w demonstrate valuable results.
FID » La realidad ...
SOLVING BANKING'S " : /i 0 .
-\NCEg{,;?;;gg;'“ » 40% de los ataques provienen de insiders O/ imwme
Y 0 . . BREACHES AGAINST
» 85% de los bancos sufrieron amenazas serias en 33 /o CvceresruL
N 4] los altimos 12 meses
/ > 36()/ f . DETECTING A BREACH TAKES MONTHS FOR
Fuente: Accenture— 2016 o tueron exitosos 590/
» 59% fueron detectados después de... (o

OF FSIs SURVEYED?

...varios meses!!!

“Para el ano 2019, los costos globales del cibercrimen alcanzaran los 2 billones de
dolares anuales”, senala la OCDE, dos veces el PIB de México todos los aios! S2i:



E - El problema

iNo se puede lo que
no se vulnerable !!




Transformacion digital en el
sector financiero

Un modelo nuevo con nuevos componentes

o
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éSabias que?

Kotak Mahindra, el cuarto
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Transformacion digital en el sector financiero
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Principales fuentes de informacién utilizadas al momento de buscar
un proveedor de servicios financieros

Transformacion digital en el sector financiero

Segmentos de clientes y penetracion por producto

Controladas por el banco Promotores

@ 22% 29% 13%
Sitios Informacién Empleados Amigos o Medios
web de la sucursal del banco parientes sociales

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca
minorista 2014 - EY

% Poblacién
Edad (en afios)
18-34

35-49

50 o0 mayor

Tipo de producto

Banca electrénica

Pagos por celular

6%

43%
37%
20%

92%
87%

Elites

11%

26%
31%
43%

95%
39%

Vanquardistas

12%

44%
29%
27%

90%
61%

Précticos

10%

27%

38%

97%
13%

22%

41%
24%
35%

47%
13%

15%

39%
25%
36%

14%
14%

14%

32%
26%
42%

97%
11%

eincrédulos 10tal

10%

33%
27%
40%

56%
9%

100%

36%

28%

69%
26%

Fuente: Ganar a través de la experiencia del cliente: encuesta EY a clientes de la banca

minorista 2014 - EY
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521§ Transformacion digital en el sector financiero

Ataques
internos

Ataques
dirigidos

Ataques
hacktivistas/
ideologicos

Crime-as-a-
service
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Conciencia del Problema:
Evaluacién de las estrategias de ciberseguridad; Preguntas criticas

S21

SEC

¢ Estamos seguros de conocer
¢ Tenemos estrategia de los activos criticos de nuestro
Ciberseguridad? negocioy sulocalizacion?

¢ Nuestra estrategia corporativa
esta alineada con la seguridad
requerida?

¢, Conocemos a nuestro atacante,
qué herramientas usay cuales
son sus técnicas?

¢, Como afectan los cambios

directivos y trabajadores regulatorios en las
suficientemente educados para estrategias de
entenderlos riesgos? ciberseguridad?

¢ Disponemos de suficientes
recursos (econémicosy
¢, Cual es nuestro ratio de humanos)?
riesgo outsiders / insiders?

¢ Estan consejeros,

S2i
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Cyber \
Security | |

Cultura
Corporativa }

A/ I
// { Resilencia

Prevencion + Orientacion a Deteccién Temprana,
junto con una rapida y efectiva Disrupcién del Ataque.

v

* Continuidad de
Negocio

* Consejo de Admon & Responsabilidad

Coporativa
* Cultura de compafiia & condendacién

* Gobernanza yreportes

* Presupuesto

Ciber

=@ Defensa

Threat
Intdligence

Advanced
Security
Analytics

....,,_‘..A--“"'””Prediccién y
Deteccion
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“Las organizaciones gastan millones de délares en firewalls y dispositivos de
seguridad, pero tiran el dinero porque ninguna de estas medidas cubre el
eslabén mas débil de la cadena de seguridad: la gente que usa y administra los
ordenadores”.

Kevin Mitnick (Hacker)

18
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Ejemplos

ATAQUES a MEXICO y CHILE

MEXICO: Una operacion digna de una
pelicula de Hollywood




521‘% Ataque SPEI MEXICO

“Ataque de sofisticacion tecnologica, humana
y logistica”

Mexico Cyber

“No hubo afectacion a los clientes usuarios”

“15 Mill USD en retiros de 10,000 USD de
media en cientos de cuentas”

“Tecnoldgicamente fue sobre el aplicativo |
(API) de acceso al SPEI” ©®e0oed®osd® %4 8% o, 3 .o 00

“Los retiros fueron en cuentas de mas de 5
bancos mexicanos”

A. Diaz de Leon, Gobernador Banxico

S2i:



21§ Ataque SPEI MEXICO

FUNCIONAMIENTO DEL SPEI
PARTICIPANTE EMISOR

El cliente instruye el envio
de la instruccién de pago

El participante autentica y valida
la identidad del cliente

¢Los fondos de la
NO cuenta del cliente
son suficientes?

Se rechaza
el pago
si

PREPARA LAS INSTRUCCIONES DE
PAGO PARA ENVIARLAS AL SPEI'Y
FIRMARLAS DIGITALMENTE

ESTE FUE EL PROCESO
VULNERADO

Envia la instruccion
de pago fimada

PARTICIPANTE RECEPTOR

BANCO DE MEXICO (SPEI)

;La firma
¢ de la SI ¢ El

instruccion forrf\ato es
es valida? vilido?

NO

Se rechaza
el pago si

Se envia un acuse de recibo al emisor, la instruccién
de pago se envia a la cola de pagos por liquidar

El pago permanece

en cola Acredita los recursos en la cuenta
del beneficiario
¢El pago fue
liquidado? NO
si

El pago fue liquidado. La institucién emisora
y receptora son notificadas

S21



21§ Ataque SPEI MEXICO
@ (2]

Un grupo de hackers ataca a los Los hackers sustraen recursos de
proveedores de instituciones las cuentas concentradoras de
financieras que se conectan al los bancos.

SPEL.

Los involucrados recibieron Los complices acuden

Pagos por permitir usar su a hacer los retiros en diferentes
cuenta y hacer retiros de los sucursales bancarias.

recursos sustraidos.

3

Los recursos se reparten en
cuentas bancarias individuales
de delincuentes y de algunos
comerciantes.

Hecho el retiro, los involucrados
entregan el dinero a los
ciberdelincuentes en efectivo.

S2i:



521§ Ataque al Banco de Mexico — Ciberataque sofisticado

BANCO = ME XICO

ZX
BAN@O PEMEXICO 5,

Primer conocimiento del evento a través de redes sociales.

Alto tiempo de preparacion e investigacion de los bancos mexicanos.

Los Hackers realizan transacciones ficticias contra cuentas de los bancos y casas de bolsa a cuentas
destino previamente orquestadas.

Ataque local con alta logistica en la recuperacion del efectivo.

Tardan 100 dias en entender lo que ha sucedido

S2i:



521§ Ataque al Banco de Chile

“Encontramos algunas transacciones extrafias en el
sistema SWIFT.”

Chile Cyber

“Ningun cliente se vio afectado, pero los atacantes
robaron US$10 millones al banco.”

“Este era un evento destinado a danar al banco”.

“Una banda de Europa del Este o Asia seria la
culpable del ciberataque.”

“Este es un nuevo método que desde Chile lo
veiamos un poco lejos, pero ahora viene bajando a
Latinoamerica”.

Eduardo Ebensperger. Gerente general de Banco de Chile

S2i



521§ Ataque al Banco de Chile - Ciberataque sofisticado

Manco de Thile

1. BdC reacciona bloqueando las operaciones de 9,000 sucursales (Bloqueo de la Banca Online).
2. BdC consigue detener todas las transacciones menos 4 que provocan un fraude de 10Mill USD.
3. Tardan 4 dias ininterrumpidos en parar el hackeo.

6. Alta innovacién informatica del ciberataque.

7. Exhaustivo analisis de los procesos y operaciones del Banco de Chile.

8. Ciberataque internacional (Europa del Este/Asia).

S21:






SOME QUICK WINS

banl;ing Trojan botnets and POS. Orgz;nized criminal groups

- Analicemos las fuentes abiertas eten not confimed, ey are no relotedinFigure o
(ciberinteligencia) y comparémosnos P
(ratings) p P

- Conozcamos a los actores y sus

motivaciones. e R A N e
- Conozcamos nuestro sector y las o &)

tendencias en cibersequridad.

- Preparemos planes de proteccion y
mitigacion ante Ransomware, Malware, y -
DDoS. Actualicemos los Parches!!
- Observemos a nuestros empleados
- Auditermos a nuestros proveedores
- Usemos doble factor de autenticacion en - -
todas las apps Web "o S
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iGracias!

Laura Requena Espada

Manager Inteligencia
Irequena@s21sec.com




